
《工程机械设备网络管控安全要求》编制说明

一、任务来源

1、目的

标准的目的是对技术、流程、数据等指标的规范化要求，使按照

标准执行的技术方案具有一定的技术水准，更容易互联互通。

2、必要性

工程机械设备的智能化和网络化是技术发展和行业需求相结合

的必然结果。具有网络管控功能的工程机械设备相比传统设备在营销、

管理和使用方面有很多优势。但是，目前缺乏相应的标准规范，对工

程机械设备的网络管控都建立在各个生产厂商，面临许多生产厂商注

意不到的网络安全风险。

本标准的制定为那些生产厂商列举了较为全面的安全要求，这些

要求将指导生产厂商在制造具有智能化和网络化的工程机械设备时

添加相应的功能；指导工程机械设备运营方如何进行安全配置和安全

管理；指导工程机械设备的用户如何正确使用。

综上，由起草本项团体标准是十分必要的。

3、意义

工程机械设备遭受网络攻击的案例已经发生。2016 年，某机械

设备厂商的多台大型机械设备从网络管控中心失联，造成 10亿元左

右的经济损失。经过半年多的案件侦破，虽然主要犯罪人被抓获，但

造成的经济损失几乎无法弥补。



造成这一事故的主要原因就是机械设备厂商使用的机械性保护

措施容易被破坏。而本标准通过信息安全技术，大大提高了攻击者破

解系统的难度。目前尚未看到有效破解方法。

二、主要工作过程

1、前期研究

该项标准的研究成果来源于山东省重点研发计划(重大科技创新

工程 )项目“大型工业设备网络管控安全理论与关键技术

(2019JZZY010134) ”。该项目已于 2022 年 6月份完成专家验收。

2、成立标准编制小组

2022 年 6 月份，由临沂大学牵头，组织参编单位组建标准编制小

组，召开了标准编制小组内部启动会议。标准编制小组制定了标准编

制工作计划、编写大纲、明确任务分工及各阶段进度时间，并结合标

准制定工作程序的各个环节进行了探讨和研究。并于 2022 年 6 月，

编制完成《工程机械设备网络管控安全要求》标准草案。

3、标准立项

2022 年 10 月由标准起草组向山东省装备制造业协会标准化工

作委员会提交了立项申请， 并获得批准。

4、形成征求意见稿

在标准草案初稿的基础上，标准起草组进一步研究，查阅研究了大量

相关资料和标准，召开多次标准研讨会，对标准文本进行了完善修改，

最终形成本标准征求意见稿。并提交至山东省装备制造业协 会，开

始公开征求意见。



5、标准审查

经标委会秘书处审核，2023 年 4 月至 5 月，由标准起草组牵头

通过网站宣传、邮件发送等方式公开征求意见，标准编制工作组对反

馈意见进行了细致论证和分析，并根据意见进一步完善标准内容，形

成标准送审讨论稿。

三、标准主要起草单位及其所做的工作

当前标准起草单位包括临沂大学、山东润通科技有限公司、山东

临工工程机械有限公司、临沂市中信信息技术有限公司、临沂智慧大

数据研究院等。

临沂大学团队主要负责标准的框架和信息安全技术相关条款的

制定；山东润通科技有限公司团队主要负责标准体系在实际应用中可

能遇到的问题；山东临工工程机械有限公司团队主要从当前机械设备

的信息化程度分析设备能否实现标准条款对信息化要求；临沂市中信

信息技术有限公司团队主要分析网络管控平台数据安全问题；临沂智

慧大数据研究院团队主要研究标准在其他行业的应用。

四、标准编制原则和主要内容

1、原则

（1）按照 GB/T 1.1-2020《标准化工作导则 第 1 部分：标准化

文件的结构和起草规则》的要求和规定编写标准内容；



（2）标准符合国家相关法律法规、强制性标准及相关产业政策

要求；

（3）标准应具备科学性、先进性、经济性，切实可行。

2、主要内容

（1）范围

本标准规定了工程机械设备网络管控的安全要求。

本标准适用于工程机械设备相关的行业领域，包括机械设备的生

产行业、机械设备的运营行业、机械设备是使用者等多个方面。

（2）主要技术内容

本标准给出了通过网络管控的工程机械设备应满足的规范性安

全要求，包括设备定位信息采集要求、设备运动轨迹数据采集要求、

数据传输要求、设备身份鉴别要求、设备操作人员资质要求、设备功

率输出限制要求、设备操作人员授权要求、数据存储要求、平台安全

管理要求等。

五、预期的经济效果、社会效果及生态效果分析

本标准的目标是维护工程机械设备的安全，为工程机械设备相关

产业领域（如工程、机械、建筑等）提供技术和管理支撑。标准本身

不产生经济效益，但标准的社会效益是服务行业，使行业健康发展。

六、与国际、国外同类标准水平的比较

根据公开资料，尚未见到国外同类标准。对工程机械设备的控制



安全、可靠性等方面有相关要求，但与本标准有本质区别。本标准以

网络安全管控为主。

七、与有关现行法律法规、标准的关系

本标准内容符合国家现行法律、法规要求。

本标准数据网络安全领域与工业控制领域的交叉领域，属于工业

物联网这一新兴领域。其中的信息安全要求与网络安全领域的相关标

准有类似之处，如数据的机密性和完整性要求，对设备的身份鉴别要

求等，都属于类似技术，但应用领域不同；在操作安全方面，与工业

控制领域略有相似之处。

八、重大分歧意见的处理经过和依据

本标准制定过程中暂无重大分歧。

九、其他应予说明的事项

无。

标准编制组

2023 年 6月


